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Ne kadar güvenli?
Onu nas›l kullanmal›?

YEN‹ B‹R HABERLEfiME

ARACI OLARAK…

e-m@il
@ Geliflen teknoloji sürekli ye-

ni imkânlar yarat›yor. Geli-
flen teknolojiler anda kapita-

list dünya sistemi çerçevesinde gelifli-
yor ve önemli oranda onun kontrolün-
de. Onun denetiminde olsa da, bundan
tek faydalanan›n kapitalist sistem ol-
du¤u ve bu teknolojilerin devrimciler
taraf›ndan kullan›lmayaca¤›, kullan›l-
mamas› gerekti¤i sonucu ç›kmaz.

Komünistler aç›s›ndan eski teknolo-
jiler ne kadar güvenilir ya da güvenil-
mez olduysa, yenileri de o kadar güve-
nilir veya güvenilmezdir. Güvensizlik
salt teknolojinin kendisine de¤il, tek-
nolojiyi kontrol eden sistemin varl›-
¤›na dayanan bir güvensizliktir. Mek-
tup, telgraf, faks, telefon (cep telefonu
da dahil)… ve “e-mail” yoluyla haber-
leflmeler bunlardan baz›lar›d›r. Tekno-
loji ve iletiflimdeki geliflmeler bugünle
s›n›rl› de¤ildir, olmayacakt›r. 

Diyalektik materyalizmden haraket
edilirse: Hiç bir fley dura¤an de¤ildir.
Her fley hareket, de¤iflim, geliflme ve
yenilenme halindedir. Ve her yeni-
lik/varl›k kendi içinde çeliflmesini de
bar›nd›r›r. Çeliflmenin varl›¤› ise yeni-
nin mücadelesinin varl›¤› demektir. 

Yeni teknolojik geliflme aç›s›ndan
da geçerli olan budur. 

Diyalektik materyalist sistematik

içinde kalarak, yeni teknolojilerin bi-
zim için ne anlama geldi¤ini anlamal›
ve her somut durumda bunlar› nas›l
kullanmam›z gerekti¤ini bilmeli, on-
lar› somut olarak yorumlamal› ve nas›l
kullanaca¤›m›z› (kabaca da olsa) ta-
n›mlamal›y›z. Her yeni geliflme bizim
için avantajlar sa¤layaca¤› gibi, onu
yeterince tan›mad›¤›m›zda da deza-
vantajlar yaratabilir. Do¤ru bir de¤er-
lendirme için, bizzat geliflen teknoloji-
nin kendisi tan›nmak zorundad›r. 

Bu yaz›m›zda bu temelde “e-mail”i
ele almaya çal›flaca¤›z. Onu nas›l do¤-
ru kullanabilece¤imizi aç›klamaya ça-
l›flaca¤›z.

1. E-mail nedir?

@ E-mail, elektronik posta (e-
posta) ya da elektronik mek-
tup demektir. Elektronik ta-

n›mlamas›, bunun klasik bir yöntem
olan ka¤›t üzerinde yap›lan haberlefl-
me de¤il de, bilgisayar üzerinde yap›-
l›yor olmas›d›r. 

E-mail türü ile haberleflme, bir bilgi-
sayar a¤› gerektiren haberleflmedir.
Günümüzde e-mail ile haberleflme in-
ternet denen bilgisayar a¤› üzerinden
yap›lmaktad›r. “Uluslarlararas› ileti-
flim a¤›” olan internet üzerinden e-ma-



il kullan›m› da iflleyen bir telefon hat-
t›na ba¤l› olmay› ve karfl›l›kl› bilgisa-
yar kullan›m›n› gerektirir.

Genel olarak internet kullan›m›nda
oldu¤u gibi, internetin bir parças› olan
e-mail kullan›m› da, ilk olarak askeri
amaçlar için kullan›ld›. Yaklafl›k ola-
rak 30 y›ll›k bir geçmifle dayan›yor.
1990’l› y›llar›n ortalar›ndan itibaren
art›k e-mail yüzmilyonlarca insan ta-
raf›ndan ifl ve kiflisel amaçlar için kul-
lan›lmaya baflland›. Bu kadar yayg›n
kullan›m›n nedenlerinin bafl›nda, onun
geleneksel yaz›m gerektiren haberlefl-
me araçlar›na göre daha ucuz, h›zl› ve
verimli olmas›d›r. Telefonla yap›lan
görüflmelerden daha ucuz olmas› da
yayg›n olarak kullan›lmas›n› h›zlan-
d›rd›. 

E-mail kullan›m› yaz›flman›n yan›s›-
ra, baflka bir çok imkân›n bir arada
kullan›lmas›n› sa¤l›yor: Örne¤in gön-
derilen e-mail dünyan›n her yerinden
postan›za ulaflma imkân› sa¤l›yor, me-
kâna ba¤l› olmay› ortadan kald›r›yor.
Sadece yaz› de¤il, ayn› zamanda re-
sim vb. bir çok fley de e-mailin bir par-
ças› olarak bir baflkas›na iletilebiliyor.

2. E-mail nas›l kullan›l›r?

a) E-mail için gerekli alt yap›…

@ Ne amaçla kullan›laca¤›ndan
ba¤›ms›z olarak, e-mail kul-
lan›m›na geçebilmek için

flunlar gereklidir: Bir bilgisayar, ileti-

flime aç›k bir telefon hatt› ve bir inter-
net sunucusu kurulufl (ve internet giri-
fli için gerekli programlar›n bilgisaya-
ra yüklenmesi).

Tüm bunlar varsa e-mail oluflmufl
oluyor mu? 

Hay›r. E-mail oluflturabilmek için
de, e-mail haberleflmesini sa¤layacak
iki fley gereklidir: 

Birincisi; e-mail haberleflmesini
sa¤layacak bir e-mail program› ve
ikincisi; bu program üzerinden kulla-
n›lacak e-mail ismi temelinde olufltu-
rulmufl bir e-mail kay›t ifllemi gere-
kir. Genellikle internet sunucusu flir-
ketlerin (süperonline, e-kolay, AOL
gibi…) arac›l›k yaparak internete ba¤-
lanmay› sa¤layan paket programlar›
ile birlikte en az bir adet “ücretsiz” e-
mail adresi oluflturma olana¤› vermek-
tedirler. 

Bunun d›fl›nda, arac›l›k yapan inter-
net sunucusunun sundu¤u olanak d›-
fl›nda ve ayr›ca “ücretsiz” (1) e-mail
oluflturmaya olanak tan›yan e-mail flir-
ketleri de var (mynet.com, hotma-
il.com, yahoo.com, gotmail.com,
gmx.net… gibi). Bunlar›n baz›lar›, ör-
ne¤in ‹ngilizce bilmeyenler için, me-
nüleri çeflitli dillerden istenen birini
seçme seçene¤ini de sunuyor. Baz›lar›
ise sadece ‹ngilizce menülerle kulla-
nmaya olanak tan›yor.

E-mail oluflturmaya “ücretsiz” ola-
rak imkân tan›yan flirketler aras›nda
farklar var:

Baz›lar›n›n kay›t için sorduklar› ve
doldurulmas›n› zorunlu kofltuklar› so-
ru listeleri çok uzun. 

Baz›lar›n›n sayfalar› yavafl aç›l›yor. 
Baz›lar›n›n e-mail hacmi bir di¤eri-

ne göre az. 
Baz›lar›n›n 10 gün ve 45 gün içinde

mutlaka kullan›lmas› laz›m, yoksa e-
mail adres tümden kapan›r. Baz›lar›
ise s›n›r koymam›fllar vs. 

Bu yaz›da, “Hangi e-mail prog-
ram/kuruluflu kullan›lmal›?” sorusuna
güvenlik aç›s›ndan burada elbetteki
cevap vermeyece¤iz, “flu veya bu e-
mail program›n›/kuruluflunu kullan›n”
biçiminde bir öneride de bulunmaya-
ca¤›z.

Bunun yan›nda “d›flar›dan” e-mail
oluflturman›n bir yolu daha var, ki bu
önemlidir: 

Evimizde/iflyerimizde kendimize ait
bir telefon-bilgisayar ve internete girifl
için anlaflma yapt›¤›n›z bir arac› ku-
rum olmadan da, bir e-mail oluflturma
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imkân› var. Bu imkân “d›flar›dan”
oluflturulmufl bir e-mail imkân›d›r.
Yani herkese aç›k denebilecek yerler-
de bir ve daha fazla e-mail adresi olufl-
turmak mümkün. Örne¤in kütüphane-
lerde, okullarda, belediyelerde, inter-
net cafelerde vb. yerlerde oluflturmak
mümkündür.(2) 

b) E-mail kay›t bilgilerini
do¤ru girmek gerekir mi?

@ Buna kesinle, “Hay›r, gerek-
li de¤ildir!” diyoruz, demek
zorunday›z. Girilecek isim-

den tüm di¤er bilgilere kadar, kabul
gördü¤ü ölçüde, tüm bilgilerin do¤ru
girilmemesi gerekir ve bu mümkün-
dür. ‹sim, yafl, adres, meslek vb. do¤-
ru girilmek zorunda de¤il. Bu bilgile-
rin do¤ru girilmemesi siyasi çal›flma-
m›z aç›s›ndan önemlidir de. Bu bilgi-
lerin do¤ru girilip girilmedi¤i konu-
sunda gereksiz flüpheler yaratmamak
için, flaçma gelebilecek kay›t bilgile-
rinin girilmesi yeterlidir. Örne¤in “is-
miniz” bölümüne “ahm.” gibi k›salt-
ma ya da ”do¤um tarihi” bölümüne
“10 Ekim 1999” girmemek gerekir.(3) 

3. E-maili hangi amaçlar
için ve nas›l kullanmal›?

@ E-mail’lerin kullan›m› ba¤-
lam›nda ilk bilinmesi gere-
ken fley fludur: E-mail, tele-

fon üzerinden aktar›lan elektronik
postad›r. Bu yüzden telefonlar›n kul-
lan›m› ve mektuplar›n kullan›m›
ba¤lam›nda daha önce konulmufl
olan tüm gizlilik kurallar›m›z e-ma-
il için de geçerlidir. Bu temelde:

– E-mail kiflisel oldu¤u gibi, ifl ve si-
yasi faaliyetler için de kullan›labilir ve
kullan›mal›d›r da. Ancak bu kullan›m
alanlar›n›n her biri di¤erinden ayr›,
birbirinden ba¤›ms›z olmas› gerekir. 

– Her bir kullan›m alan› için (kifli-
sel, ifl ve siyasi çal›flma için) ayr› birer
e-mail adresi oluflturulup kullan›lma-
l›d›r. Her alan için, örne¤in siyasi
alanda, sadece bir e-mail adresi de¤il;
bu alanda da kendi içinde ayr› ayr› ke-
simler oluflturarak her bir kesim için
ayr› birer e-mail kullan›lmal›d›r. Ör-
ne¤in siyasi içerikli yaz›lar için ayr›,
haberleflmek için ayr› ayr› adresler ol-
mal›d›r. Bir alanda kullan›lan bir ad-

res bir baflka alanda kullan›lmamal›-
d›r. Bir alan için kullan›lan bir adres
bir baflka alanda kullan›l›rsa (bu bir
tek kifli taraf›ndan bir tek defa kulla-
n›lsa bile), de¤iflik e-mail gruplar› ara-
s›ndaki iliflkinin varl›¤› ortaya ç›kar.
(Bkz. Tablo)

– ‹çinde örgütsel iliflkiyi tan›mlaya-
cak kelimeler bulunmamas› kayd›yla,
“s›radan” siyasi yaz›flmalar ancak kar-
fl›l›kl› anlaflma temelinde yap›labilir.

– Örgütlü iliflki/haberleflme/yaz›lar
içinde marksist-leninist literatürde
kullan›lan (yoldafl, devrimci fliddet, te-
rör, suikast, öldürme, hücre, örgüt,
marksizm-leninizm… gibi) kelimeler
kullan›lmamal› ve bunlar bir flekilde
ifade edilmek zorunda ise, bu ancak
yaz›fl›lan kifli taraf›ndan anlafl›labile-
cek flifrelerle yap›lmal›d›r. Örne¤in
“örgüt” yerine “flirket”, hücre yerine
“akraba çevresi” tan›mlamalar› gibi
s›radan tan›mlamalar kullan›lmal›d›r.
Ya da ancak yaz›fl›lan kifli taraf›ndan
anlafl›labilecek k›saltmalar kullan›l-
mal›d›r. Yaz›flmalara kesinlikle “s›ra-
dan bir yaz›flma” imaj› verilmelidir. 

Unutulmamal›: Siyasi literatürde
kulland›¤›m›z bir çok kelime düflma-
n›n izleme a¤› taraf›ndan otomatik
olarak alg›lanabilir ve böylelikle e-
maillerimiz sürekli izlenir hale gelir.
Bu yüzden mutlaka “normal” siyasi
yaz›flma ile örgütsel yaz›flma birbirin-
den kesin olarak ayr›lmal› ve örgütsel
yaz›flma tamamen “s›radan” hale so-
kulmal›d›r.

– E-mail kullan›m› telefonda yap›la-
mayan görüflmelerin yaz›l› hale geti-
rilmesi, daha ucuz ve anonim olmas›
bak›m›ndan, göreceli olarak, yararl›-

d›r. Ama tamamen güvenli de¤ildir,
olamaz.

– Hem e-mailin oluflturulmas› ve
hem de onun kullan›m› “kamuya/hal-
ka aç›k yerlerde” yap›lmal›d›r.

– Mümkün oldu¤unca kamuya aç›k
ayn› yer devaml› kullan›lmamal›, de-

¤iflik yerler kullan›lmal›d›r.
– E-mailleflilen kifliyle, e¤er bir isim

kullan›lacaksa, e-mail ismi ne ise o
isim kullan›lmal›d›r. 

– E¤er e-maillerde flu veya bu üçün-
cü kiflinin ismi kullan›lacaksa (bu tak-
ma isim olsa bile) tam yazmak yerine,
karfl› taraf›n anlayaca¤› flekilde k›salt›-
larak kullan›lmal›d›r.

– E-mail adresleri t›pk› telefon nu-
maralar› gibi tafl›nmamal› ve aç›k ya-
z›lm›fl haliyle bulundurulmamal›d›r.
Asl›nda bulundurulmas›na hiç gerek
yoktur. E-mail adresindeki “gelen
posta” bölümünde, e-mail gönderenle-
rin adresleri zaten kay›tl› bulunmakta-
d›r. Bu nedenle ayr›ca yazmaya ve
saklamaya gerek yoktur. Kendimizin
e-mailini ezberlememiz yeterlidir. 

– Kullan›lan adresler belirli bir süre
sonra art›k kullan›lmamal›, yenileri
oluflturulmal›d›r. Ancak bunun ileti-
flim grubu içindeki bir kiflinin yapma-
s› yeterli olmaz, tüm di¤erlerinin de
yapmas› gerekir. Yeni oluflturulacak
adreslerin de ayr›ca iletilmesi gerekir.
Var olan e-mail üzerinden yeni e-mail
adresini bildirmek onu “yeni” yapm›fl
olacakt›r.

– Halka aç›k yerlerde de olsa, kulla-
n›lan her e-mail; numaras› belli olan
bir telefon hatt› üzerinden yap›ld›¤›
bilince ç›kar›lmal›d›r. Numaras› belli
olan telefonun ayn› zamanda bir adre-
sinin oldu¤u unutulmamal›d›r. Yani
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halka aç›k yerlerde e-mail
gönderilse ve gerçek kimlik
belli olmasa da; nereden, ne
zaman ve kime e-mail gönder-
ildi¤inin tespiti mümkündür.
E-mail do¤ru kullan›lsa bile,
bunun bilinmesinde fayda var.

– Pefl pefle de¤iflik e-mail
adreslerinin kullan›m› halin-
de; birine gönderilen bir e-ma-
ilin ard›ndan ikinci bir e-mail
adresi ile yaz›flmaya geçme-
den önce programdan ç›k›lma-
l› ve her yeni e-mail için, her
defas›nda program yeniden
aç›larak e-mail gönderme iflle-
mi yap›lmal›d›r. Böylece, bir
anlamda her defas›nda ayn› ki-
flinin de¤iflik e-mail adreslerini
kulland›¤›n›n tespit edilmesi
zorlaflt›r›lm›fl olacakt›r. Ayn›
e-mail kullan›c›s›n›n seri halde
de¤iflik e-mail adresleri kul-
land›¤› ortaya ç›kmam›fl ola-
cakt›r. Zincirleme bir iliflki gö-
rüntüsü vermeyecektir. Bunu
yapmak zor de¤il ve fazla za-
man da almayacakt›r. 

– Haberleflilen kiflilerle ha-
berleflme, durumuna göre, be-
lirli aral›klarla kontrol edilme-
lidir. E-mail adreslerini, ge-
rekmedikçe, her gün kontrol
etmeye gerek yoktur. Gelen e-
mektuplar posta kutusunda
bekler ve istenildi¤i zaman
okunabilir, cevaplanabilir. 

– E¤er evde ve iflyerinde
kullan›labilecek bir bilgisayar
varsa, bunun üzerinde uzun
yaz›lacak yaz›lar yaz›l›p bir
diskete yüklenerek e-mail
gönderilecek bilgisayar üzerinden,
e-maile aktar›labilir. Böylece gönder-
me iflleminin yap›laca¤› bilgisayar-
da/yerde yazmas› uzun sürecek bir ya-
z›n›n orada yaz›lmas›na gerek kalma-
yacakt›r. Böylelikle ve ayn› zamanda,
masraftan tasarruf yap›ld›¤› gibi, yan
taraftaki merakl› gözlerin neler yaz›l-
d›¤›n› ö¤renmesi önlenmifl olacakt›r.

– Gönderilecek bir e-mailin, yaz›fl›-
lan kimseyle flifre türü ve program›
konusunda önceden anlaflm›fl olmak
kofluluyla, gönderilme ifllemi yap›l-
madan önce flifrelenip sonra gönderil-
mesi mümkündür. fiifrelemenin bir
çok türü var. Yine de bu, bunlar›n %
100 güvenli olaca¤› anlam›na gelmez.

Bir çok flifre programlar› k›r›la-
bilmektedir.

Hatta flifreli haberleflmenin
dezavantajlar› bile olabilir, s›rf
flifre program›n›n kullan›lmas›
haberleflmeye dikkatleri yönel-
tebilir, bu türden haberleflme
izleme a¤lar›n›n özel dikkatini
çekebilir. 

– Normal örgütlenme mode-
limiz ne ise, kendi aram›zdaki
e-mail iliflkimiz de buna uygun
olmal›d›r. Hücreler aras›nda
iliflki mümkün ya da de¤ilse,
e-mailin varl›¤› bu kural›m›z›
olumsuz aç›dan laçkalaflt›r-
mamal›, de¤ifltirmemelidir.
Bunun istisnalar› olacaksa da,
bu ancak yönetici kademenin
bilgisi ve izni dahilinde olabi-
lir. 

Burada e-mailin bir yönüne
dikkat çekmek istiyoruz: T›pk›
telefon numaras› gibi, kime e-
mailin verilece¤i ve kime ve-
rilmeyece¤i gizli çal›flma ku-
rallar›m›z çerçevesinde olma-
l›d›r. Nas›l ki her yoldafl›m›za
telefon numaram›z› vermiyor-
sak, e-mail numaras›n› da her
(isteyen) yoldafla/kifliye verme-
meliyiz. Telefon numaras›
yer/mekân/adres belirlemede
ve sürekli izlenmede birebir
araçt›r.

– E-mail üzerinden randevu
ayarlama: E-mail üzerinden bu-
luflma randevusu elbetteki ayar-
lanabilir. Ve ancak bu, rande-
vunun aç›k adresinin/saatinin
yaz›labilece¤i anlam›na gelme-
melidir. Daha önceden üzerin-
de anlafl›lm›fl temelde ve baflka-
lar›n›n anlamayaca¤› biçimde

olursa, ayarlanabilir. Burada önemli
bir nokta ortaya ç›k›yor: E-mailleflme-
si mümkün, ama buluflmas› normal ör-
gütlenme biçimine uygun olmayan;
farkl› alan ve hücreden örgütlü bir
yoldaflla e-mail üzerinden buluflma
ayarlanmas›, en az›ndan buluflma tek-
lif edilmesi imkân›n› oluflturmaktad›r.
Bu imkân› do¤ru ve yerinde kullan›p
kullanmamak; örgütlenme modelimi-
ze ne kadar sad›k kal›p kalmad›¤›m›z-
la ölçülür. E-mailleflilen ama görü-
flülmesi gerekmedi¤i halde, önceden
bir üst organdan izin al›nmadan gö-
rüflmenin yap›lmas› do¤ru de¤ildir,
yasakt›r. Ayr›ca görüflme talebinin

iletilmesi de yeterli de¤ildir. Görüflme
izninin al›nabilmesi, ikna edici ve
do¤ru olan bir gerekçenin de olmas›n›
gerektirir. Bu kurala dikkat edilmedi-
¤inde, e-mail kullan›m› örgütlenme il-
kelerimizle çeliflecektir ve bu izin ve-
rilmez bir durum olacakt›r. 

– E-mail üzerinden anlafl›l›r olmak
gerekir: E-mail telefona göre biraz da-
ha anlafl›l›r haberleflmenin imkân›n›
sunmaktad›r. Yaz›lacak fley üzerine
önceden iyi düflünme ve anlafl›lmak
için yeterince kafa yorma imkân› sun-
makta, telefondaki gibi anl›k bir du-
rum olmamaktad›r. Bu nedenle e-ma-
ille yaz›lacak fleyin “acaba ne demek
istiyor?” sorusuna yer b›rakt›rmaya-
cak kadar anlafl›l›r –tabii ki sadece ya-
z›fl›lan kiflinin anlayaca¤› anlafl›l›rl›k-
ta!– olmal›d›r. Örne¤in anlat›lmak is-
tenen bir fley varsa, kullan›lan dilden
anlat›lan fley karfl› taraf aç›s›ndan do¤-
ru anlafl›l›p anlafl›lmad›¤› ölçülüp tar-
t›lmal›d›r. Görüflmek isteniyorsa, ge-
rekçesi karfl› taraf için anlafl›lmaz ol-
mamal›d›r. ‹stemedi¤imiz kifliler bizi
anlamamal› ama, biz birbirimizi anla-
yabilecek flekilde yaz›flmal›y›z. fiüphe
ile karfl›layaca¤›m›z yaz›flmalara yer
vermemeliyiz. 

4. E-mail kullan›m›
ne kadar güvenli?
E-mail nas›l kimler
taraf›ndan ve nas›l izlenir?

@ Bir araç ne kadar yayg›n kul-
lan›l›rsa, özünde bizim için o
kadar iyidir. E-mail kullan›-

m›n› da böyle de¤erlendirebiliriz. Bu-
gün art›k e-mail çok yayg›n olarak
kullan›lmaktad›r. Biz komünist-
ler/devrimciler bu arac› kullananlar
içinde küçük bir kesim olarak yer al›-
yoruz. Bu o kadar da kötü de¤il.

Ancak yine de, “Ne kadar güvenli,
e-mail kontrol sistemi nas›l iflliyor?”
sorusunu cevaplamal›y›z. Bunlar› ana
bafll›klar halinde düflman›n e-mail izlen-
mesi ihtimallerini flöyle s›ralayabiliriz:

– Tespit edilmifl bir e-mail adresinin
ve o adresle iletiflim içinde olan adres-
lerin izlenip okunmas›,

– Evde kullan›l›yorsa, evde kullan›lan
telefon hatt› dinleniyorsa, bu hat üzerin-
den yollanan e-mailin de izlenmesi,

– Ulusal ve uluslararas› çapta dinle-
me merkezlerinin e-mailleri izlemek
üzere özel olarak oluflturduklar› mer-

BOLfiEV‹K
PART‹ZAN
139 / 2002



kezler ve otomati¤e ba¤lanm›fl prog-
ramlar üzerinden hatlardan geçen e-
maillerdeki kelimeleri tek tek süzerek,
flüpheli olarak tan›mlanan ve önceden
belirlenmifl kelimeler temelinde tara-
yarak (örne¤in içinde “devrim” keli-
mesi geçen bir e-maili tespit ettikten
sonra) izlemek,

– fiifreli olarak gönderilen e-maille-
ri en bafl›ndan “flüpheli kategorisinde”
tespit ederek potansiyel flüpheli olarak
izlemek ve flifre k›r›c› programlara so-
karak çözmek vb. biçimlerinde olabilir. 

Bu izleme ifli elbetteki sadece dev-
rimciler için geçerli de¤ildir. Kapita-
list devletlerin kendi aralar›nda birbir-
lerini izlemeleri, ekonomik casusluk,
gizli servislerin birbirlerine karfl›
yürüttükleri mücadele, mafya türü
ç›kar iliflkilerinin izlenmesi (hatta
bu örgütlenmeler de izliyor), ha-
kim s›n›flar›n kendi aralar›ndaki
ç›kar kavgalar›nda birbirlerini izle-
meleri ve hatta bizzat sistemin
kendisini kendi içindeki kurumla-
r›n› izlemesi biçiminde geniflle-
mektedir.

Gerek ulusal ve gerekse ulusla-
raras› çapta (e-maillerin izlenmesi-
nin de kapsand›¤›) ayg›tlar geliflti-
rildi¤ini telefon dinlenmesi üzeri-
ne yazd›¤›m›z bir yaz›da da yaz-
m›flt›k. Bu elbetteki önemsiz bir
geliflme de¤ildir ve fakat buna fla-
fl›rmamak gerekir. Neyi nas›l kul-
lan›laca¤›n› bilenler için, e¤er sis-
temin özü kavranmam›flsa ve tek-
nolojinin geliflmesine körce güven
duyulmuyorsa, bu hiç de ürkütücü
de¤il, bilakis “normal” bir fleydir. 

Afla¤›da verece¤imiz baz› bilgilerin
bu temelde de¤erlendirilmesi gerekir.

Echelon ve Carnivore nedir, ne ya-
par?

T›pk› cep telefonlar›n›n dinlenmesi-
ne iliflkin bilgiler nas›l uzun süre giz-
lenmeye çal›fl›ld› ise, e-maillerin iz-
lenmesi konusu da ayn› flekilde giz-
lenmeye çal›fl›l›yor.

Tek tek devletlerin polis ve istihba-
rat birimleri tüm dinleme-izleme im-
kânlar›n› genifllettikleri gibi, uluslara-
ras› alanda da, bafl›n› büyük emperya-
list devletlerin çekti¤i, izleme merkez-
leri oluflturuldu. Bunlardan bir tanesi,
bafl›n› ABD emperyalist devletinin
çekti¤i ve merkezi ‹ngiltere’de bulu-
nan “ECHOLON” ad› verilen bir din-
leme-izleme üssüdür. Di¤er bir ad›
“echolonwatch”(4). 1947 y›l›nda

UKUSA (ad›n› United Kingdom-USA
bilefliminden al›yor) anlaflmas› teme-
linde kuruldu ve 1971 y›l›nda devreye
girdi. Bu merkezden Türk devletinin
de NATO üyesi olmas› nedeniyle fay-
daland›¤› bilgisi mevcut. Bu merkez
pek çok iletiflim türünü izleyebilecek
kapasiteye sahip. Telefon görüflmele-
ri, e-posta/e-mail mesajlar›, internette-
ki dosya transferleri, uydu aktar›mlar›
ve benzeri haberleflmeleri önce ay›kla-
ma ifllemi yapmadan topluyor ve son-
ra bunlar› ilgili yard›mc› programlar
temelinde ay›kl›yor. Baz› kaynaklara
göre bu merkez, internet üzerinde do-
laflan bilgilerin % 90’›n› izliyor. Bu
merkezin neyi izleyip izlemedi¤ine

iliflkin her hangi bir bilgi vermekten
kaç›n›lm›flt›r. Ancak günde milyonlar-
ca iletiflimi izleyebilecek kapasitesi
oldu¤u söylenmektedir. Tespit ettikle-
rini varsayd›¤›m›z her bir iletiflim ara-
c›n› ve kullan›c›y› somut olarak de¤er-
lendirmek ve bu temelde iflleme koy-
mak için yine çok say›da insana ihti-
yaç var. Ve kontrol eden bu insan sa-
y›s› hiç bir zaman de¤il milyonlar›,
onbinleri bulmas› bile zor. Yani tek-
nik izleme olana¤›na sahip olmakla,
ham bilgileri iflleyip bunlar› devreye
sokmak ayn› fley de¤il. Özellikle iflle-
me sokulacak hale getirmek –zaman
ve çal›flan insanlar›n yapaca¤› ifl aç›-
s›ndan– hiç de o kadar kolay de¤il.
Her gün 3 milyar telefonu dinledikle-
rini, 500 milyon e-mail izlediklerini
varsayal›m. Bu görüflmeler yüzlerce

dilde yap›lmaktad›r. Bu iflin içinden o
kadar erken ç›k›lamayaca¤›n›n ortada
oldu¤u aç›kt›r. Ama istediklerini, bel-
li zaman alsa da dinleme, çözme im-
kân›na sahiptirler.

Böyle bir merkezin varl›¤› ortada ve
onu hafife almamak gerek.

11 Eylül sald›r›s› sonras› ABD Ulu-
sal Güvenlik Ajans› (NSA) binlerce
çal›flan›yla internetten gönderilen mil-
yonlarca e-mail mesajlar›n› özel ola-
rak kontrol ettiler. Sonuç: Bir fley bu-
lamad›klar› yönünde… 

NSA bu ifli nas›l yapt›?
“Etobur” anlam›na gelen Carnivo-

re(5), yeni ad› DCS1000, ad›ndaki bir
programla e-mailler kontrol edildi.
Program, programa önceden yüklen-
mifl kelimelere/içeri¤e göre, önceden
belirlenmifl arama kurallar›na göre ha-
reket ediyor. Programa neyi aray›p
bulmas› isteniyorsa o yüklenmifl ve bir
kelime ifllemci gibi hareket ederek e-
mailleri tar›yor. Bulunan flüpheli e-
mailleri izlemek için binlerce kiflinin
bunlar› tek tek incelemesinden sonra,
iflleme koyacak kurula sunmas›, onla-
r›n de¤erlendirmesi, ard›ndan e-mail
adresini gerçekten kovalayacak olan
birimlere vermesi gerekiyor. ‹çinde
çok vs. vs. olan bir ifllem bu. Varsaya-
l›m ki, gerçekten flüphelerini do¤rula-
yacak bir bilgiye ulaflt›lar. E¤er flüp-
heli bilgi üzerinden gerçek kifliye ula-
flam›yorlarsa (kifli ve adresi sahte ise,
kamuya aç›k yerlerden e-mail yollan-
m›flsa vs.) bunun ne anlam› olabilir
ki? Pek fazla olmaz, olmad›. Çaresiz-
lik!

Bu örneklerle göstermeye çal›flt›¤›-
m›z gerçe¤in di¤er yüzüdür: Kapita-
lizmin elindeki izleme-dinleme meka-
nizmas› bofla ç›kar›labilir ve teknoloji
ona karfl› bir silah olarak kullan›labi-
lir! Yeter ki kullanmas›n› bilelim…

5. Teknolojinin geliflmesini
siyasi mücadelenin
arac› yapal›m!

@ Bizler komünistleriz ve kul-
land›¤›m›z her araç, kapita-
list dünya sistemini y›kmaya

hizmet etmelidir. Ancak bizim müca-
delemiz kapitalist dünya sisteminin
egemenli¤i koflullar›nda yürütülen bir
mücadeledir. Kapitalist dünya siste-
minin ve onun uzant›s› olan tek tek ül-
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kelerde onun egemen sistemine karfl›
bir mücadeledir. Kulland›¤›m›z bir
çok iletiflim arac› onlar›n kontrol a¤la-
r›ndan geçmektedir, geçmek zorunda-
d›r. Onlar sistemlerini korumak için,
kontrol mekanizmalar›n› devreye so-
karlar. Bu mekanizmalar üzerinden
mümkün olan en fazla kontrolü sa¤la-
yarak kendilerinin u¤rayaca¤› zarar›
en alt seviyede tutmak isterler. Ancak
u¤rayacaklar› zarar› tümden yok ede-
meyeceklerini bilirler. Karfl›lar›ndaki
güç ne kadar bilinçli ve taktik üstünlü-
¤e sahip olursa, alacaklar› zarar›n da o
kadar büyük olaca¤›n›n önüne geçe-
meyeceklerini de bilirler. Teknolojik
geliflmenin kullan›m›nda devrimcile-
rin acemilikleri ne kadar çoksa, onla-
r›n baflar›s› da o kadar çoktur. Devrim-
ciler ne kadar ustaca davran›rsa, onla-
r›n acemilikleri ve çaresizlikleri de o
kadar çoktur, olacakt›r. Bu nedenle
burjuvazinin denetim mekanizmalar›
ne kadar geliflirse geliflsin, kendi kar-
fl›t›n› yaratacak ve bizler de onu kulla-
naca¤›z. Burjuvazinin sistemi içinde
var olan araçlarla onlar› vurmas›n› ö¤-
renmeliyiz, ö¤reniyoruz.

ABD’ye 11 Eylül’de yap›lan sald›r›,
sald›r›y› yapanlar›n niteli¤inden ba-
¤›ms›z olarak, bir gerçe¤i gösterdi:
Teknolojik üstünlük ifle yaramad›.
Ayr›ca bu üstünlük tek tarafl› de¤il.

Sonuç olarak…

@ Her iletiflim arac›n›n yeri ay-
r› olmal›, her biri do¤ru yer-
de ve zamanda kullan›lmal›-

d›r. Her birinin kendine has kullan›m
biçimi, kurallar›, avantajlar› ve deza-
vantajlar› var. Biri di¤erinin yerini ta-
mamen tutmaz, tutmak zorunda da de-
¤il. Örne¤in e-mail telefonun ifllevini
tamamen almaz, almas›na da gerek
yoktur. Ne kadar az ya da çok çeflitli
iletiflim arac› kullan›l›rsa kullan›ls›n,
önemli olan bunlar›n durumumuza uy-
gun olarak do¤ru kullan›l›p kullan›l-
mad›¤› konusudur. 

Hiç bir teknolojik geliflmeye körce
güven gösterilmemelidir. Ama her
teknolojik (iletiflim) imkan›ndan da
do¤ru bir flekilde ve sonuna kadar ya-
rarlanmas›n› ö¤renmeli ve kullanmal›-
y›z. Ne kadar çok çeflitli imkan› kulla-
n›rsak o kadar genifl imkâna kavuflu-
ruz. 
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D‹PNOTLAR

(1) Burada “ücretsiz” tan›m›ndan anlafl›lmas› gereken fley, e-mail
oluflturulan flirkete e-mail oluflturuldu¤u için ayr›ca ücret ödemek
zorunda olunmamas›d›r. Ama bu, gerçekte ücretsiz oldu¤u anlam›-
na gelmez. ‹nternete girifle olanak tan›yan arac› flirkete ve ba¤l› bu-
lunan telefon flirketine ücret ödendi¤i için, bu anlamda ücretsiz sa-
y›lmaz. Ücretsiz e-mail açmaya olanak veren hotmail.com gibi site-
ler kullan›c›ya bol bol reklam göstererek ve hatta “bedava para ka-
zanma” tuzaklar› haz›rlayarak kâr elde ediyorlar da ondan dolay›
“ücretsiz” olmaktad›r. Yani burada da kapitalist çarklar iflliyor, iyi-
lik-hizmet iflin maksad› de¤il. Ne kadar çok e-mail üyesine sahipler-
se o kadar pahal› reklam verme olana¤› sa¤l›yorlar. Televizyon iz-
lemenin “ücretsiz” oluflu gibidir. 

(2) E-mail nas›l oluflturulur?
‹ster kendi bilgisayar›m›zdan ve isterse “d›flardan” oluflturdu¤u-

nuz bir e-mail adresi, adresi oluflturan kifli/kurum ad›na istenen
elektronik kay›t için istenen bilgi formunun doldurulmas› zorunlu-
dur. Bu bilgi formu doldurulmadan bir e-mail adresi oluflturmak
mümkün de¤ildir. Doldurulan bilgi formu elektronik olarak t›klana-
rak gönderildikten sonra, ancak doldurulan kabul edilirse bir e-ma-
il adresi oluflturulmufl olacakt›r. Elekronik form doldurma ifllemi,
örne¤in www.hotmail.com adresine girildikten sonra, Türkçesiyle,
“yeni e-mail olufltur” kay›t ikonu t›kland›¤›nda karfl›m›za ç›kar. Bu
sayfa aç›ld›¤›nda, genellikle en bafl›nda oluflturaca¤›m›z e-mailin
adresini belirlemeniz istenir. Örne¤in “deneme@hotmail.com” bir
e-mail ismini belirlememiz gibi. Bu baflkalar›yla paylafl›lacak e-ma-
il adresi demektir. Buradaki @ karakteri bütün e-mailler için kulla-
n›lan bir uluslararas› standart haline gelmifl karakterdir. Okunuflu
“et” biçimindedir.

Bundan sonra doldurulmas› gereken bilgiler; kullan›lacak flifre-
nin iki kez girilmesi, isim soyisim, belirlenen flifrenin unutulmas› ha-
linde e-maile girme olana¤› tan›yan ikinci bir soru ve cevab›n› be-
lirleme olana¤›, cinsiyet, adres… gibi doldurulmas› istenen bilgiler
bölümü var. Bunlar doldurulduktan sonra “gönder” ya da “kay›t
yap” ikonu t›kland›¤›nda e-mail oluflturulmufl olacakt›r.

Ama baz› püf noktalar› var: Örne¤in “deneme” ismini daha önce
kullanan olmuflsa, yeni bir isim belirlemesi istenmek üzere kay›t for-
mu yeniden aç›lacakt›r. Bu durumda baflkas›n›n kullanmad›¤› bir
isim belirleyinceye kadar denemeler devam edecektir. Veya girilen
baflka bir bilgiyle ilgili bilgilerin eksik vb. oldu¤u mesaj› belirebilir
ve bu durumda bunlar› da tamamlamak gerekecektir.

Burada unutulmamas› gereken iki nokta var: 
Birincisi; e-mailin nas›l yaz›ld›¤›n› unutmamak ve ikincisi; girile-

cek flifreyi unutmamak gerekmektedir. Girilecek flifreyi ak›lda tut-
mak do¤ru, baflkalar›n›n eriflece¤i flekilde bir yere yazmak ise yan-
l›flt›r. Girilecek flifre, genellikle, en az dört haneli rakam ve harf ka-
r›fl›m›ndan oluflabilir.

Böylece e-mail ismi (örne¤in deneme@hotmail.com) ve flifre (ör-
ne¤in 17E123) belirlendikten sonra e-mail kullan›m› için iki temel
unsur oluflmufl olur. Bunlar›n yanl›fl girilmesi halinde e-mail adresi-
ne girmek mümkün de¤ildir (formu doldurulurken, e-mail için kulla-
n›lan isim ve flifrenin unutulmas› halinde, yine de e-maile girmeye
ikinci bir olanak tan›maya yarayan “soru” ve karfl›l›¤›nda verilecek
“cevap”› girmeyi saymazsak).

(3) Teknik aç›dan önemli bir nokta da, girilecek tüm bilgilerin
Türkçede kullan›lan “fl, ¤, ›, ‹, ö, ü” gibi karakterler ‹ngilizce tan›n-
mamaktad›r. Bunlar›n yerine “s, g, i, I, o, u” kullan›lmal›d›r. Bu ya-
p›lmad›¤›nda “tan›nmayan karakter” mesaj› belirecek ve düzeltme-
niz istenecektir.

(4) ‹nternet adresleri: 
http://www.aclu.org/echelonwatch/index.html
http://www.heise.de/tp

(5) ‹nternet adresi: 
http://www.epic.org/privacy/carnivore/foia_documents.html


