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YENi BiR HABERLESME
ARACI OLARAK...

-m(a@1l

Ne kadar glven
Onu nasil kullar

Geligen teknoloji siirekli ye-
@ ni imkanlar yaratiyor. Geli-
sen teknolojiler anda kapita-

list diinya sistemi ¢ercevesinde gelisi-
yor ve 6nemli oranda onun kontroliin-
de. Onun denetiminde olsa da, bundan
tek faydalananin kapitalist sistem ol-
dugu ve bu teknolojilerin devrimciler
tarafindan kullanilmayacagi, kullanil-
mamasi gerektigi sonucu ¢ikmaz.

Komiinistler agisindan eski teknolo-
jiler ne kadar giivenilir ya da giivenil-
mez olduysa, yenileri de o kadar giive-
nilir veya giivenilmezdir. Giivensizlik
salt teknolojinin kendisine degil, tek-
nolojiyi kontrol eden sistemin varli-
Sina dayanan bir giivensizliktir. Mek-
tup, telgraf, faks, telefon (cep telefonu
da dahil)... ve “e-mail” yoluyla haber-
lesmeler bunlardan bazilaridir. Tekno-
loji ve iletisimdeki gelismeler bugiinle
siurh degildir, olmayacaktir.

Diyalektik materyalizmden haraket
edilirse: Hi¢ bir sey duragan degildir.
Her sey hareket, degisim, gelisme ve
yenilenme halindedir. Ve her yeni-
lik/varlik kendi icinde celismesini de
barindirir. Celismenin varligi ise yeni-
nin miicadelesinin varlig1 demektir.

Yeni teknolojik gelisme agisindan
da gecerli olan budur.

Diyalektik materyalist sistematik

7
mali?

icinde kalarak, yeni teknolojilerin bi-
zim i¢in ne anlama geldigini anlamali
ve her somut durumda bunlar1 nasil
kullanmamiz gerektigini bilmeli, on-
lar1 somut olarak yorumlamali ve nasil
kullanacagimizi (kabaca da olsa) ta-
nimlamaliy1z. Her yeni gelisme bizim
icin avantajlar saglayacag: gibi, onu
yeterince tanimadigimizda da deza-
vantajlar yaratabilir. Dogru bir deger-
lendirme i¢in, bizzat gelisen teknoloji-
nin kendisi taninmak zorundadir.

Bu yazimizda bu temelde “e-mail”’i
ele almaya calisacagiz. Onu nasil dog-
ru kullanabilecegimizi agiklamaya ca-
lisacagiz.

1. E-mail nedir?

E-mail, elektronik posta (e-
@ posta) ya da elektronik mek-

tup demektir. Elektronik ta-
nimlamasi, bunun klasik bir yontem
olan kagit iizerinde yapilan haberleg-
me degil de, bilgisayar iizerinde yapi-
liyor olmasidir.

E-mail tiirii ile haberlesme, bir bilgi-
sayar ag1 gerektiren haberlesmedir.
Giiniimiizde e-mail ile haberlesme in-
ternet denen bilgisayar ag1 iizerinden
yapilmaktadir. “Uluslarlararas: ileti-
sim ag1” olan internet iizerinden e-ma-



il kullanim1 da isleyen bir telefon hat-
tina bagl olmay1 ve karsilikli bilgisa-
yar kullanimini gerektirir.

Genel olarak internet kullaniminda
oldugu gibi, internetin bir parcasi olan
e-mail kullanmimi da, ilk olarak askeri
amaglar icin kullamildi. Yaklagik ola-
rak 30 yillik bir gecmise dayaniyor.
1990’11 yillarin ortalarindan itibaren
artik e-mail yilizmilyonlarca insan ta-
rafindan is ve kisisel amagclar icin kul-
lan1lmaya baglandi. Bu kadar yaygin
kullanimin nedenlerinin basinda, onun
geleneksel yazim gerektiren haberles-
me araglarina gore daha ucuz, hizli ve
verimli olmasidir. Telefonla yapilan
goriismelerden daha ucuz olmasi da
yaygin olarak kullanilmasini hizlan-
dird1.

E-mail kullanimi1 yazigmanin yanisi-
ra, bagka bir ¢ok imké&nin bir arada
kullanilmasin sagliyor: Ornegin gon-
derilen e-mail diinyanin her yerinden
postaniza ulagsma imkani sagliyor, me-
kana bagh olmay1 ortadan kaldiriyor.
Sadece yazi degil, ayn1 zamanda re-
sim vb. bir ¢cok sey de e-mailin bir par-
casi olarak bir bagkasina iletilebiliyor.

2. E-mail nasil kullanilir?

a) E-mail igin gerekli alt yapr...
Ne amagla kullanilacagindan
bagimsiz olarak, e-mail kul-

lanimimna gegebilmek icin
sunlar gereklidir: Bir bilgisayar, ileti-

sime acik bir telefon hatt1 ve bir inter-
net sunucusu kurulus (ve internet giri-
si i¢in gerekli programlarin bilgisaya-
ra yiiklenmesi).

Tiim bunlar varsa e-mail olusmus
oluyor mu?

Hayir. E-mail olusturabilmek icin
de, e-mail haberlesmesini saglayacak
iki sey gereklidir:

Birincisi; e-mail haberlesmesini
saglayacak bir e-mail programi ve
ikincisi; bu program iizerinden kulla-
nilacak e-mail ismi temelinde olustu-
rulmus bir e-mail kayit islemi gere-
kir. Genellikle internet sunucusu gir-
ketlerin (siiperonline, e-kolay, AOL
gibi...) aracilik yaparak internete bag-
lanmay1 saglayan paket programlari
ile birlikte en az bir adet “licretsiz” e-
mail adresi olugturma olanag1 vermek-
tedirler.

Bunun diginda, aracilik yapan inter-
net sunucusunun sundugu olanak di-
sinda ve ayrica “iicretsiz” (') e-mail
olusturmaya olanak taniyan e-mail gir-
ketleri de var (mynet.com, hotma-
il.com, yahoo.com, gotmail.com,
gmx.net... gibi). Bunlarin bazilari, or-
negin Ingilizce bilmeyenler igin, me-
niileri cesitli dillerden istenen birini
secme secenegini de sunuyor. Bazilari
ise sadece Ingilizce meniilerle kulla-
nmaya olanak taniyor.

E-mail olusturmaya “iicretsiz” ola-
rak imkan taniyan sirketler arasinda
farklar var:

Bazilarinin kayit icin sorduklar1 ve
doldurulmasini zorunlu kostuklar: so-
ru listeleri ¢ok uzun.

Bazilarinin sayfalar1 yavas aciliyor.

Bazilarinin e-mail hacmi bir digeri-
ne gore az.

Bazilarinin 10 giin ve 45 giin icinde
mutlaka kullanilmasi lazim, yoksa e-
mail adres tiimden kapanir. Bazilar
ise smir koymamuglar vs.

Bu yazida, “Hangi e-mail prog-
ram/kurulusu kullanilmali?” sorusuna
giivenlik acisindan burada elbetteki
cevap vermeyecegiz, “su veya bu e-
mail programini/kurulusunu kullanin”
biciminde bir oneride de bulunmaya-
cagiz.

Bunun yaninda “disaridan” e-mail
olusturmanin bir yolu daha var, ki bu
onemlidir:

Evimizde/isyerimizde kendimize ait
bir telefon-bilgisayar ve internete girig
icin anlasma yaptigimiz bir aract ku-
rum olmadan da, bir e-mail olusturma
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imkanm1 var. Bu imkan “digaridan”
olusturulmus bir e-mail imkanidir.
Yani herkese acgik denebilecek yerler-
de bir ve daha fazla e-mail adresi olus-
turmak miimkiin. Ornegin kiitiiphane-
lerde, okullarda, belediyelerde, inter-
net cafelerde vb. yerlerde olusturmak
miimkiindiir.(*)

b) E-mail kayit bilgilerini
dogru girmek gerekir mi?

Buna kesinle, “Hayir, gerek-
@ li degildir!” diyoruz, demek

zorundayiz. Girilecek isim-
den tiim diger bilgilere kadar, kabul
gordiigii olgiide, tiim bilgilerin dogru
girilmemesi gerekir ve bu miimkiin-
diir. Isim, yas, adres, meslek vb. dog-
ru girilmek zorunda degil. Bu bilgile-
rin dogru girilmemesi siyasi ¢alisma-
miz ag¢isindan onemlidir de. Bu bilgi-
lerin dogru girilip girilmedigi konu-
sunda gereksiz siipheler yaratmamak
icin, sagma gelebilecek kayit bilgile-
rinin girilmesi yeterlidir. Ornegin “is-
miniz” bolimiine “ahm.” gibi kisalt-
ma ya da “dogum tarihi” boliimiine
“10 Ekim 1999” girmemek gerekir.(*)

3. E-maili hangi amaclar
icin ve nasil kullanmahi?

E-mail’lerin kullanim1 bag-
laminda ilk bilinmesi gere-
ken sey sudur: E-mail, tele-

fon iizerinden aktarilan elektronik
postadir. Bu yiizden telefonlarin kul-
lanim1 ve mektuplarin kullanimi
baglaminda daha once konulmusg
olan tiim gizlilik kurallarimiz e-ma-
il icin de gecerlidir. Bu temelde:

— E-mail kigisel oldugu gibi, is ve si-
yasi faaliyetler icin de kullanilabilir ve
kullanimalidir da. Ancak bu kullanim
alanlarinin her biri digerinden ayri,
birbirinden bagimsiz olmasi gerekir.

— Her bir kullanim alam icin (kisi-
sel, is ve siyasi caligma i¢in) ayn birer
e-mail adresi olusturulup kullanilma-
Iidir. Her alan igin, Ornegin siyasi
alanda, sadece bir e-mail adresi degil;
bu alanda da kendi i¢inde ayr1 ayr1 ke-
simler olugturarak her bir kesim i¢in
ayr1 birer e-mail kullanilmalidir. Or-
negin siyasi igerikli yazilar i¢in ayri,
haberlesmek icin ayr1 ayr adresler ol-
malidir. Bir alanda kullanilan bir ad-

res bir bagka alanda kullanilmamali-
dir. Bir alan icin kullanilan bir adres
bir bagka alanda kullanilirsa (bu bir
tek kisi tarafindan bir tek defa kulla-
nilsa bile), degisik e-mail gruplar: ara-
sindaki iligkinin varlig1 ortaya cikar.
(Bkz. Tablo)

dir. Ama tamamen giivenli degildir,
olamaz.

— Hem e-mailin olugturulmas1 ve
hem de onun kullanimi “kamuya/hal-
ka acik yerlerde” yapilmalidir.

— Miimkiin oldugunca kamuya agik
ayn1 yer devaml kullanilmamali, de-

e-mail grubu: siyasi

Tablo: iki grup arasinda bir e-mail baglantisi olmamali!

e-mail grubu: bir digeri

— Icinde orgiitsel iliskiyi tanimlaya-
cak kelimeler bulunmamasi kaydiyla,
“siradan” siyasi yazigmalar ancak kar-
silikli anlagma temelinde yapilabilir.

— Orgiitlii iliski/haberlesme/yazilar
icinde marksist-leninist literatiirde
kullanilan (yoldas, devrimci siddet, te-
ror, suikast, oldiirme, hiicre, orgiit,
marksizm-leninizm... gibi) kelimeler
kullanilmamali ve bunlar bir sekilde
ifade edilmek zorunda ise, bu ancak
yazigilan kisi tarafindan anlasilabile-
cek sifrelerle yapilmaldir. Ornegin
“orgiit” yerine “sirket”, hiicre yerine
“akraba cevresi” tanimlamalar1 gibi
siradan tanimlamalar kullanilmalidir.
Ya da ancak yazisilan kisi tarafindan
anlasilabilecek kisaltmalar kullanil-
malidir. Yazigmalara kesinlikle “sira-
dan bir yazisma” imaj1 verilmelidir.

Unutulmamali: Siyasi literatiirde
kullandigimiz bir ¢ok kelime diisma-
nin izleme agi tarafindan otomatik
olarak algilanabilir ve boylelikle e-
maillerimiz siirekli izlenir hale gelir.
Bu yiizden mutlaka “normal” siyasi
yazigma ile orgiitsel yazisma birbirin-
den kesin olarak ayrilmali ve orgiitsel
yazigma tamamen “siradan” hale so-
kulmalidr.

— E-mail kullanimi telefonda yapila-
mayan goriismelerin yazili hale geti-
rilmesi, daha ucuz ve anonim olmasi
bakimindan, goreceli olarak, yararli-

gisik yerler kullanilmalidir.

— E-maillesilen kisiyle, eger bir isim
kullanilacaksa, e-mail ismi ne ise o
isim kullanilmalidir.

— Eger e-maillerde su veya bu {igiin-
cii kisinin ismi kullanilacaksa (bu tak-
ma isim olsa bile) tam yazmak yerine,
karg1 tarafin anlayacagi sekilde kisalti-
larak kullanilmalidar.

— E-mail adresleri tipki telefon nu-
maralar1 gibi tasinmamali ve agik ya-
zilmig haliyle bulundurulmamalidir.
Aslinda bulundurulmasina hi¢ gerek
yoktur. E-mail adresindeki “gelen
posta” boliimiinde, e-mail géonderenle-
rin adresleri zaten kayith bulunmakta-
dir. Bu nedenle ayrica yazmaya ve
saklamaya gerek yoktur. Kendimizin
e-mailini ezberlememiz yeterlidir.

— Kullanilan adresler belirli bir siire
sonra artik kullanilmamali, yenileri
olusturulmalidir. Ancak bunun ileti-
sim grubu i¢indeki bir kisinin yapma-
st yeterli olmaz, tiim digerlerinin de
yapmasi gerekir. Yeni olusturulacak
adreslerin de ayrica iletilmesi gerekir.
Var olan e-mail iizerinden yeni e-mail
adresini bildirmek onu “yeni” yapmig
olacaktir.

— Halka acik yerlerde de olsa, kulla-
nilan her e-mail; numaras1 belli olan
bir telefon hatt1 lizerinden yapildig:
bilince c¢ikarilmalidir. Numarasi belli
olan telefonun ayni zamanda bir adre-
sinin oldugu unutulmamalidir. Yani



halka acik yerlerde e-mail
gonderilse ve gercek kimlik
belli olmasa da; nereden, ne
zaman ve kime e-mail gonder-
ildiginin tespiti miimkiindiir.
E-mail dogru kullanilsa bile,
bunun bilinmesinde fayda var.

— Pes pese degisik e-mail
adreslerinin kullanimi halin-
de; birine gonderilen bir e-ma-
ilin ardindan ikinci bir e-mail
adresi ile yazigmaya gecme-
den 6nce programdan cikilma-
It ve her yeni e-mail i¢in, her
defasinda program yeniden
acilarak e-mail gonderme igle-
mi yapilmalidir. Boylece, bir
anlamda her defasinda ayni ki-
sinin degisik e-mail adreslerini
kullandiginin tespit edilmesi
zorlastirllmis olacaktir. Ayni
e-mail kullanicisinin seri halde
degisik e-mail adresleri kul-
landi1g1 ortaya ¢ikmamig ola-
caktir. Zincirleme bir iliski go-
riintiisii vermeyecektir. Bunu
yapmak zor degil ve fazla za-
man da almayacaktir.

— Haberlesilen kisilerle ha-
berlesme, durumuna gore, be-
lirli araliklarla kontrol edilme-
lidir. E-mail adreslerini, ge-
rekmedik¢e, her giin kontrol
etmeye gerek yoktur. Gelen e-
mektuplar posta kutusunda
bekler ve istenildigi zaman
okunabilir, cevaplanabilir.

— Eger evde ve igyerinde
kullanilabilecek bir bilgisayar
varsa, bunun iizerinde uzun
yazilacak yazilar yazilip bir
diskete yiiklenerek e-mail
gonderilecek bilgisayar iizerinden,
e-maile aktarilabilir. Boylece gonder-
me isleminin yapilacagi bilgisayar-
da/yerde yazmasi uzun siirecek bir ya-
zinin orada yazilmasina gerek kalma-
yacaktir. Boylelikle ve ayn1 zamanda,
masraftan tasarruf yapildigi gibi, yan
taraftaki merakli gozlerin neler yazil-
digin1 6grenmesi onlenmis olacaktir.

— Gonderilecek bir e-mailin, yazigi-
lan kimseyle sifre tiirii ve programi
konusunda onceden anlagmis olmak
kosuluyla, gonderilme islemi yapil-
madan once sifrelenip sonra gonderil-
mesi miimkiindiir. Sifrelemenin bir
cok tiirli var. Yine de bu, bunlarin %
100 giivenli olacagi anlamina gelmez.

Bir ¢ok sifre programlar: kirila-
bilmektedir.

Hatta sifreli haberlesmenin
dezavantajlar1 bile olabilir, sirf
sifre programinin kullanilmasi
haberlesmeye dikkatleri yonel-
tebilir, bu tiirden haberlesme
izleme aglarinin 6zel dikkatini
cekebilir.

— Normal orgiitlenme mode-
limiz ne ise, kendi aramizdaki
e-mail iliskimiz de buna uygun
olmalidir. Hiicreler arasinda
iliski miimkiin ya da degilse,
e-mailin varhig bu kuralimizi
olumsuz acidan lackalastir-
mamali, degistirmemelidir.
Bunun istisnalar1 olacaksa da,
bu ancak yonetici kademenin
bilgisi ve izni dahilinde olabi-
lir.

Burada e-mailin bir yOniine
dikkat ¢cekmek istiyoruz: Tipki
telefon numarasi gibi, kime e-
mailin verilecegi ve kime ve-
rilmeyecegi gizli calisma ku-
rallarimiz cercevesinde olma-
hdir. Nasil ki her yoldagimiza
telefon numaramizi vermiyor-
sak, e-mail numarasini da her
(isteyen) yoldasa/kisiye verme-
meliyiz. Telefon numarasi
yer/mekan/adres belirlemede
ve siirekli izlenmede birebir
aragtir.

— E-mail iizerinden randevu
ayarlama: E-mail iizerinden bu-
lusma randevusu elbetteki ayar-
lanabilir. Ve ancak bu, rande-
vunun acgik adresinin/saatinin
yazilabilecegi anlamina gelme-
melidir. Daha 6nceden iizerin-
de anlagilmis temelde ve baska-
larmin anlamayacagi bicimde

olursa, ayarlanabilir. Burada onemli
bir nokta ortaya ¢ikiyor: E-maillesme-
si miimkiin, ama bulugmasi normal 6r-
giitlenme bicimine uygun olmayan;
farkl1 alan ve hiicreden orgiitlii bir
yoldasla e-mail {izerinden bulusma
ayarlanmasi, en azindan bulugsma tek-
lif edilmesi imkanini olusturmaktadir.
Bu imkan1 dogru ve yerinde kullanip
kullanmamak; orgiitlenme modelimi-
ze ne kadar sadik kalip kalmadigimiz-
la ol¢iiliir. E-maillesilen ama gorii-
sillmesi gerekmedigi halde, 6nceden
bir iist organdan izin alinmadan go-
riismenin yapilmasi dogru degildir,
yasaktir. Ayrica goriisme talebinin

iletilmesi de yeterli degildir. Goriigme
izninin alinabilmesi, ikna edici ve
dogru olan bir gerekcenin de olmasini
gerektirir. Bu kurala dikkat edilmedi-
ginde, e-mail kullanimi orgiitlenme il-
kelerimizle celisecektir ve bu izin ve-
rilmez bir durum olacaktir.

— E-mail iizerinden anlagilir olmak
gerekir: E-mail telefona gore biraz da-
ha anlagilir haberlesmenin imkanini
sunmaktadir. Yazilacak sey iizerine
onceden iyi diigsiinme ve anlasilmak
icin yeterince kafa yorma imkani sun-
makta, telefondaki gibi anlik bir du-
rum olmamaktadir. Bu nedenle e-ma-
ille yazilacak seyin “acaba ne demek
istiyor?” sorusuna yer biraktirmaya-
cak kadar anlagilir —tabii ki sadece ya-
zisilan kisinin anlayacagi anlagilirlik-
tal— olmalidir. Ornegin anlatilmak is-
tenen bir sey varsa, kullanilan dilden
anlatilan sey kars1 taraf agisindan dog-
ru anlasilip anlasilmadig ol¢iiliip tar-
tilmalidir. Goriismek isteniyorsa, ge-
rekcesi kargi taraf icin anlagilmaz ol-
mamaldir. Istemedigimiz kisiler bizi
anlamamali ama, biz birbirimizi anla-
yabilecek sekilde yazigmaliyiz. Siiphe
ile karsilayacagimiz yazigmalara yer
vermemeliyiz.

4. E-mail kullanimi

ne kadar giivenli?

E-mail nasil kimler
tarafindan ve nasil izlenir?

Bir ara¢ ne kadar yaygin kul-
@ lanilirsa, 6ziinde bizim i¢in o

kadar iyidir. E-mail kullani-
mini da boyle degerlendirebiliriz. Bu-
giin artitk e-mail ¢ok yaygin olarak
kullanilmaktadir. Biz komiinist-
ler/devrimciler bu araci kullananlar
icinde kiiciik bir kesim olarak yer ali-
yoruz. Bu o kadar da kotii degil.

Ancak yine de, “Ne kadar giivenli,
e-mail kontrol sistemi nasil igliyor?”
sorusunu cevaplamaliyiz. Bunlar1 ana
bagliklar halinde diismanin e-mail izlen-
mesi ihtimallerini sdyle siralayabiliriz:

— Tespit edilmis bir e-mail adresinin
ve o adresle iletisim i¢inde olan adres-
lerin izlenip okunmasi,

— Evde kullaniliyorsa, evde kullanilan
telefon hatt1 dinleniyorsa, bu hat iizerin-
den yollanan e-mailin de izlenmesi,

— Ulusal ve uluslararasi capta dinle-
me merkezlerinin e-mailleri izlemek
izere Ozel olarak olusturduklar1 mer-
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kezler ve otomatige baglanmig prog-
ramlar iizerinden hatlardan gecen e-
maillerdeki kelimeleri tek tek siizerek,
siipheli olarak tanimlanan ve 6nceden
belirlenmis kelimeler temelinde tara-
yarak (Ornegin icinde “devrim” keli-
mesi gecen bir e-maili tespit ettikten
sonra) izlemek,

— Sifreli olarak gonderilen e-maille-
ri en basindan “siipheli kategorisinde”
tespit ederek potansiyel siipheli olarak
izlemek ve sifre kirici programlara so-
karak ¢6zmek vb. bi¢imlerinde olabilir.

Bu izleme isi elbetteki sadece dev-
rimciler i¢in gecerli degildir. Kapita-
list devletlerin kendi aralarinda birbir-
lerini izlemeleri, ekonomik casusluk,
gizli servislerin birbirlerine karsi
yiiriittiikleri miicadele, mafya tiirii
cikar iliskilerinin izlenmesi (hatta
bu orgiitlenmeler de izliyor), ha-
kim smiflarin kendi aralarindaki
cikar kavgalarinda birbirlerini izle-
meleri ve hatta bizzat sistemin
kendisini kendi icindeki kurumla-
rint izlemesi biciminde genisle-
mektedir.

Gerek ulusal ve gerekse ulusla-
rarasi ¢apta (e-maillerin izlenmesi-
nin de kapsandig1) aygitlar gelisti-
rildigini telefon dinlenmesi iizeri-
ne yazdigimiz bir yazida da yaz-
mustik. Bu elbetteki 6nemsiz bir
gelisme degildir ve fakat buna ga-
strmamak gerekir. Neyi nasil kul-
lanilacagini bilenler icin, eger sis-
temin 0zii kavranmamigsa ve tek-
nolojinin gelismesine korce giiven
duyulmuyorsa, bu hi¢ de tirkiitiicii
degil, bilakis “normal” bir seydir.

Asagida verecegimiz bazi bilgilerin
bu temelde degerlendirilmesi gerekir.

Echelon ve Carnivore nedir, ne ya-
par?

Tipki cep telefonlarinin dinlenmesi-
ne iligkin bilgiler nasil uzun siire giz-
lenmeye c¢alisild1 ise, e-maillerin iz-
lenmesi konusu da ayni sekilde giz-
lenmeye calisiliyor.

Tek tek devletlerin polis ve istihba-
rat birimleri tiim dinleme-izleme im-
kanlarin1 geniglettikleri gibi, uluslara-
rast alanda da, basini biiyiik emperya-
list devletlerin ¢ektigi, izleme merkez-
leri olusturuldu. Bunlardan bir tanesi,
basini ABD emperyalist devletinin
cektigi ve merkezi Ingiltere’de bulu-
nan “ECHOLON” adi verilen bir din-
leme-izleme iissiidiir. Diger bir adi
“echolonwatch”(*). 1947 yilinda

UKUSA (adin1 United Kingdom-USA
bilesiminden aliyor) anlagsmasi teme-
linde kuruldu ve 1971 yilinda devreye
girdi. Bu merkezden Tiirk devletinin
de NATO iiyesi olmasi nedeniyle fay-
dalandig1 bilgisi mevcut. Bu merkez
pek c¢ok iletisim tiiriinii izleyebilecek
kapasiteye sahip. Telefon goriismele-
ri, e-posta/e-mail mesajlari, internette-
ki dosya transferleri, uydu aktarimlari
ve benzeri haberlegsmeleri 6nce ayikla-
ma islemi yapmadan topluyor ve son-
ra bunlan ilgili yardimci programlar
temelinde ayikliyor. Bazi kaynaklara
gore bu merkez, internet iizerinde do-
lasan bilgilerin % 90’1 izliyor. Bu
merkezin neyi izleyip izlemedigine

iligkin her hangi bir bilgi vermekten
kacinilmistir. Ancak giinde milyonlar-
ca iletisimi izleyebilecek kapasitesi
oldugu soylenmektedir. Tespit ettikle-
rini varsaydigimiz her bir iletisim ara-
cin1 ve kullaniciy1 somut olarak deger-
lendirmek ve bu temelde isleme koy-
mak i¢in yine ¢ok sayida insana ihti-
yag¢ var. Ve kontrol eden bu insan sa-
yist hi¢ bir zaman degil milyonlari,
onbinleri bulmasi bile zor. Yani tek-
nik izleme olanagina sahip olmakla,
ham bilgileri igleyip bunlar1 devreye
sokmak aymi sey degil. Ozellikle isle-
me sokulacak hale getirmek —zaman
ve calisan insanlarin yapacagi is agi-
sindan— hi¢ de o kadar kolay degil.
Her giin 3 milyar telefonu dinledikle-
rini, 500 milyon e-mail izlediklerini
varsayalim. Bu goriismeler yiizlerce

dilde yapilmaktadir. Bu isin icinden o
kadar erken c¢ikilamayacaginin ortada
oldugu aciktir. Ama istediklerini, bel-
li zaman alsa da dinleme, ¢6zme im-
kanina sahiptirler.

Boyle bir merkezin varlig ortada ve
onu hafife almamak gerek.

11 Eyliil saldiris1 sonrast ABD Ulu-
sal Giivenlik Ajanst (NSA) binlerce
calisaniyla internetten gonderilen mil-
yonlarca e-mail mesajlarint 6zel ola-
rak kontrol ettiler. Sonug: Bir sey bu-
lamadiklar1 yoniinde...

NSA bu isi nasil yapt1?

“Etobur” anlamina gelen Carnivo-
re(’), yeni adi DCS1000, adindaki bir
programla e-mailler kontrol edildi.
Program, programa onceden yiiklen-
mig kelimelere/icerige gore, onceden
belirlenmis arama kurallarina gore ha-
reket ediyor. Programa neyi arayip
bulmasi isteniyorsa o yiiklenmis ve bir
kelime iglemci gibi hareket ederek e-
mailleri tariyor. Bulunan siipheli e-
mailleri izlemek i¢in binlerce kisinin
bunlar1 tek tek incelemesinden sonra,
isleme koyacak kurula sunmasi, onla-
rin degerlendirmesi, ardindan e-mail
adresini gercekten kovalayacak olan
birimlere vermesi gerekiyor. iginde
cok vs. vs. olan bir islem bu. Varsaya-
lim ki, gercekten siiphelerini dogrula-
yacak bir bilgiye ulastilar. Eger siip-
heli bilgi iizerinden gercek kisiye ula-
samryorlarsa (kisi ve adresi sahte ise,
kamuya acik yerlerden e-mail yollan-
migsa vs.) bunun ne anlami olabilir
ki? Pek fazla olmaz, olmadi. Caresiz-
lik!

Bu orneklerle gostermeye calistigi-
miz gercefin diger yiiziidiir: Kapita-
lizmin elindeki izleme-dinleme meka-
nizmast bosa cikarilabilir ve teknoloji
ona kars1 bir silah olarak kullanilabi-
lir! Yeter ki kullanmasin bilelim...

5. Teknolojinin gelismesini
siyasi miicadelenin

araci yapalhim!
Bizler komiinistleriz ve kul-
landigimiz her arag, kapita-

@ list diinya sistemini yikmaya

hizmet etmelidir. Ancak bizim miica-
delemiz kapitalist diinya sisteminin
egemenligi kosullarinda yiiriitiilen bir
miicadeledir. Kapitalist diinya siste-
minin ve onun uzantisi olan tek tek iil-



kelerde onun egemen sistemine kars1
bir miicadeledir. Kullandigimiz bir
cok iletigim araci onlarin kontrol agla-
rindan gecmektedir, gegcmek zorunda-
dir. Onlar sistemlerini korumak i¢in,
kontrol mekanizmalarin1 devreye so-
karlar. Bu mekanizmalar iizerinden
miimkiin olan en fazla kontrolii sagla-
yarak kendilerinin ugrayacagi zarari
en alt seviyede tutmak isterler. Ancak
ugrayacaklar1 zarar tiimden yok ede-
meyeceklerini bilirler. Karsilarindaki
gii¢ ne kadar bilingli ve taktik iistiinlii-
ge sahip olursa, alacaklari zararin da o
kadar biiyiik olacaginin Oniine gece-
meyeceklerini de bilirler. Teknolojik
gelismenin kullaniminda devrimcile-
rin acemilikleri ne kadar ¢oksa, onla-
rin basarist da o kadar ¢oktur. Devrim-
ciler ne kadar ustaca davranirsa, onla-
rin acemilikleri ve caresizlikleri de o
kadar c¢oktur, olacaktir. Bu nedenle
burjuvazinin denetim mekanizmalari
ne kadar gelisirse geligsin, kendi kar-
sitin1 yaratacak ve bizler de onu kulla-
nacagiz. Burjuvazinin sistemi iginde
var olan araglarla onlar1 vurmasini 6g-
renmeliyiz, 6greniyoruz.

ABD’ye 11 Eyliil’de yapilan saldiri,
saldirty1 yapanlarin niteliginden ba-
gimsiz olarak, bir gercegi gosterdi:
Teknolojik iistiinliik ise yaramadi.
Ayrica bu Ustiinliik tek tarafl degil.

Sonug olarak...

Her iletisim aracinin yeri ay-
11 olmali, her biri dogru yer-
de ve zamanda kullanilmali-

dir. Her birinin kendine has kullanim
bicimi, kurallari, avantajlar1 ve deza-
vantajlar1 var. Biri digerinin yerini ta-
mamen tutmaz, tutmak zorunda da de-
gil. Ornegin e-mail telefonun islevini
tamamen almaz, almasina da gerek
yoktur. Ne kadar az ya da cok cesitli
iletisim araci kullanilirsa kullanilsin,
onemli olan bunlarin durumumuza uy-
gun olarak dogru kullanilip kullanil-
madig1 konusudur.

Hig bir teknolojik gelismeye korce
gliven gosterilmemelidir. Ama her
teknolojik (iletisim) imkanindan da
dogru bir sekilde ve sonuna kadar ya-
rarlanmasini 6grenmeli ve kullanmali-
y1z. Ne kadar c¢ok cesitli imkani kulla-
nirsak o kadar genis imkana kavusu-
ruz.
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DIPNOTLAR

(') Burada “iicretsiz” tanimindan anlagilmast gereken sey, e-mail
olusturulan girkete e-mail olusturuldugu icin ayrica iicret ddemek
zorunda olunmamasidir. Ama bu, gergekte iicretsiz oldugu anlami-
na gelmez. Internete girige olanak taniyan araci sirkete ve bagl bu-
lunan telefon sirketine iicret ddendigi icin, bu anlamda iicretsiz sa-
yilmaz. Ucretsiz e-mail acmaya olanak veren hotmail.com gibi site-
ler kullaniciya bol bol reklam gostererek ve hatta “bedava para ka-
zanma” tuzaklart hazirlayarak kar elde ediyorlar da ondan dolay
“licretsiz” olmaktadwr. Yani burada da kapitalist ¢arklar isliyor, iyi-
lik-hizmet igin maksadi degil. Ne kadar ¢ok e-mail iiyesine sahipler-
se o kadar pahali reklam verme olanagi sagliyorlar. Televizyon iz-
lemenin “iicretsiz” olusu gibidir.

(°) E-mail nasil olusturulur?

Ister kendi bilgisayarimizdan ve isterse “disardan” olusturdugu-
nuz bir e-mail adresi, adresi olusturan kigilkurum adina istenen
elektronik kayit icin istenen bilgi formunun doldurulmas: zorunlu-
dur. Bu bilgi formu doldurulmadan bir e-mail adresi olusturmak
miimkiin degildir. Doldurulan bilgi formu elektronik olarak tiklana-
rak gonderildikten sonra, ancak doldurulan kabul edilirse bir e-ma-
il adresi olusturulmus olacaktir. Elekronik form doldurma iglemi,
ornegin www.hotmail.com adresine girildikten sonra, Tiirkcesiyle,
“veni e-mail olustur” kayit ikonu tiklandiginda karsimiza ¢ikar. Bu
sayfa acildiginda, genellikle en basinda olusturacagimiz e-mailin
adresini belirlemeniz istenir. Ornegin “deneme@hotmail.com” bir
e-mail ismini belirlememiz gibi. Bu baskalariyla paylasilacak e-ma-
il adresi demektir. Buradaki @ karakteri biitiin e-mailler icin kulla-
nilan bir uluslararast standart haline gelmis karakterdir. Okunusu
“et” bi¢imindedir.

Bundan sonra doldurulmasi gereken bilgiler; kullanilacak sifre-
nin iki kez girilmesi, isim soyisim, belirlenen gifrenin unutulmasi ha-
linde e-maile girme olanagi taniyan ikinci bir soru ve cevabini be-
lirleme olanagi, cinsiyet, adres... gibi doldurulmasi istenen bilgiler
boliimii var. Bunlar doldurulduktan sonra “gonder” ya da “kayit
yap” ikonu tiklandiginda e-mail olusturulmus olacaktir.

Ama bazi piif noktalart var: Ornegin “deneme” ismini daha once
kullanan olmussa, yeni bir isim belirlemesi istenmek iizere kayit for-
mu yeniden acilacaktir. Bu durumda bagkasinin kullanmadigr bir
isim belirleyinceye kadar denemeler devam edecektir. Veya girilen
baska bir bilgiyle ilgili bilgilerin eksik vb. oldugu mesaji belirebilir
ve bu durumda bunlart da tamamlamak gerekecektir.

Burada unutulmamasi gereken iki nokta var:

Birincisi; e-mailin nasil yazildigini unutmamak ve ikincisi, girile-
cek sifreyi unutmamak gerekmektedir. Girilecek sifreyi akilda tut-
mak dogru, baskalarinin erigecegi sekilde bir yere yazmak ise yan-
higtir. Girilecek gsifre, genellikle, en az dort haneli rakam ve harf ka-
risimindan olugabilir.

Boylece e-mail ismi (drnegin deneme@hotmail.com) ve sifre (6r-
negin 17E123) belirlendikten sonra e-mail kullanimi icin iki temel
unsur olusmug olur. Bunlarin yanlis girilmesi halinde e-mail adresi-
ne girmek miimkiin degildir (formu doldurulurken, e-mail igin kulla-
nilan isim ve gsifrenin unutulmas: halinde, yine de e-maile girmeye
ikinci bir olanak tanimaya yarayan “soru” ve karsiliginda verilecek
“cevap”1 girmeyi saymazsak).

(°) Teknik acidan onemli bir nokta da, girilecek tiim bilgilerin
Tiirk¢ede kullanmlan “s, g, 1, 1,6, 0" gibi karakterler fngilizce tanin-
mamaktadir. Bunlarin yerine “s, g, i, I, o, u” kullamilmalidir. Bu ya-
pimadiginda “taminmayan karakter” mesaji belirecek ve diizeltme-
niz istenecektir.

(‘) Internet adresleri:
http:/lwww.aclu.orglechelonwatch/index.html
http:/lwww.heise.deltp

() Internet adresi:
http:/lwww.epic.org/privacyl/carnivorelfoia_documents.html
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